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문학상

화학상물리학상

경제학상평화상

생리의학상

“인류에게 가장 크게 공헌한 자” 1901년~

튜링상 “컴퓨터 과학 분야 기술 공헌한 자” 1966년~

노벨상 이야기
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물리학상

화학상

경제학상

David Baker Demis Hassabis John Jumper

John J. Hopfield Geoffrey Hinton Daron Acemoglu Simon Johnson James A. Robinson

문학상

Han Kang

2024년 노벨상 수상자
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인공지능 생태계로 현재 전환 중

산업화
사회

정보화
사회

인공지능
사회

AI
머신 러닝

빅데이터

클라우드 컴퓨팅

사물 인터넷

ICT
컴퓨터와 소프트웨어

네트워크와 인터넷

이동통신과 휴대폰

메모리와 저장장치

DX
디지털
전환

AX
인공지능

전환 인공지능
생태계

모두에게

안전

지속가능
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물리학상

John J. Hopfield Geoffrey Hinton

인류는 인공지능을 활용하여
역사상 가장 큰 혜택을 누릴 것이지만, 

AI로 인한 부작용과 역기능을
처리하기 위하여, 받은 혜택의
2배를 쏟아 부어야 할 것이다.

<2023.5>

노벨상 수상자 어록 ➀ 부작용과 역기능
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(영국) 다이렉트 센터 수행평가 모델
- 학력평가 A레벨 테스트 대신

나를 판단하는 AI는 과연 공정할까?
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과대 망상

AI 신격화

AI 애착 망상

“AI Psychosis”
MS사 CAIO 무스타파 쉴레이만

“AI는 망상·자살 충동·강박증에
대한 질문에 인간치료사보다
훨씬 부적절하게 답한다”

Stanford대학교 실험 결과 <2025.4>

<미국 주정부 및 단체의 대응> 
• [일리노이주] 정신 건강 분야에서 감정적 지원과 조언을

위한 AI 기반 챗봇 사용 금지 <2025. 11>
• [네바다주] AI를 활용해 치료 서비스를 제공하는 기업을

제한하는 법안 마련 <2025.6>
• [미국 소비자연맹(CFA)] 메타 등 AI 기업들이 AI로

<무면허 의료 행위>하고 있다며 규제 당국에 조사 요청

<AI 기업의 자율 규제> 
• [앤스로픽] 최근 AI 챗봇 ‘클로드’에 메모리 기능을 도입, 

사용자가 요청할 때만 과거 대화를 불러오도록 함
• [오픈 AI] 법의학 정신과 의사를 고용해 챗GPT가 이용자

정신 건강에 미치는 영향을 연구 중

챗봇 남용에 따른 신종 ‘AI 정신병’
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화학상

David Baker Demis Hassabis John Jumper

AI로 인한 일자리 대재앙(Jobpocalypse)에
대한 걱정보다 더 심각한 것은,

강력한 AI 시스템에 대한 악의적 사용자의
접근(악용)을 제한하는 것이다.

<2025.6>

노벨상 수상자 어록 ➁ 악용
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 Nature Machine Intelligence | VOL 4 | 
     March 2022 | 189–191 | www.nature.com

 독성이 높은 분자 생성 실험
 공개 데이터베이스 활용
 공개 분자생성모델(MegaSyn)
 저렴한 컴퓨팅 환경에서 수행

 6시간 만에 약 40,000개의 독성 후보 물질 생성
 VX 같은 기존 신경작용제뿐 아니라
 이미 알려진 화학무기
 새로운 고독성 분자
 기존보다 더 독성이 높을 가능성 있는 구조

AI  주도 화학 공격AI 설계 전염병AI 기반 핵 확산

AI를 악용하면?  CBRN-E & 이중 사용

http://www.nature.com/
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Daron Acemoglu Simon Johnson James A. Robinson

<2024. 12>

향후 10년 동안 AI가 대체하거나
적어도 크게 보조할 준비가 돼 있는 일자리의

비율은 전체의 단 5%에 불과할 것이다. 
사람들이 가까운 미래에 AI에게 실제 업무를 맡길

가능성은 크지 않다. 
지금의 AI는 신뢰성에 문제가 있기 때문이다.

AI AIX

AI 개발 사업자 AI 이용 사업자

AI 공급자 AI 이용자

영향 받는 자

노벨상 수상자 어록 ③ 신뢰성

경제학상
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적대적 패치 (AP)

AI는 공격으로부터 안전할까?
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 OpenAI, 버그 바운티(Bug Bounty) 시작 <2023.4.11>

보안 취약성에 대한 클라우드 해결법: bugcrowd 활용
발견한 보안 취약성 심각도에 따른 인센티브: 200 ~ 2만$
사이트: https://bugcrowd.com/openai

<2024. 04.29.> <2024. 09. 07.>

레드티밍(Red Teaming)의 시작

<2026. 8. 19.>

https://bugcrowd.com/openai
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AI의 안전에대응하는위험 정리

정치

경제

사회

문화

신뢰붕괴, 편향과차별, 치밀한감시, 자율성조종, 주권침해

일자리감소, 대규모실업, 경제적불평등, 국제적 AI격차

개인정보유출, 사생활침해, 은밍한영향, 범죄, 관계대체

저작권침해, 문화다양성상실, 인간창의성위축등

영
역

안보  CBRN-CE(화학, 생물, 방사선, 핵, 사이버, 폭발물) 대중화
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AI 위험 정리 사례 : MIT Risk Repository

https://incidentdatabase.ai/
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By Korea AISI (feat. MIT Risk Repository)
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한국형 AI 위험지도(Risk Map)
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2024. 05. 21.2023. 11. 01.2022. 11. 30.2021.04. 21. 2025. 02. 10. 2026. 02. 15

London
AI Safety
Summit

AI Seoul
Summit

Paris AI
Action 

Summit

India AI 
Impact
Summit

EC proposal ChatGPT

AISI International Network

UK AISI

USA AISI

Japan AISI

Singapore AISI

Canada AISI

Korea AISI

EU AI Office

France INRIA

Kenya AISI

Australia AISI

UK AISI
AI Security 
Institute
<2025.02>)

USA CAISI
Center for AI 

Standards and 
Innovation
<2025.06>

인공지능안전과글로벌AISI 네트워크

The International Network of Advanced 
AI Measurement, Evaluation and Science

<2025.12.5>
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AI 위험 vs AI 안전

<인공지능기본법> 제12조(인공지능안전연구소) 
① 과학기술정보통신부장관은 인공지능과 관련하여
발생할 수 있는 위험으로부터 국민의 생명ㆍ신체ㆍ재산
등을 보호하고 인공지능사회의 신뢰 기반을 유지하기
위한 상태(이하 “인공지능 안전”이라 한다)를 확보하기
위한 업무를 전문적이고 효율적으로 수행하기 위하여
인공지능안전연구소(이하 “안전연구소”라 한다)를
운영할 수 있다.

<인공지능기본법> 제12조(인공지능안전연구소) 
➁ 안전연구소는 다음 각 호의 사업을 수행한다.
1. 인공지능안전 관련 위험 정의 및 분석
2. 인공지능안전 정책 연구
3. 인공지능안전 평가 기준ㆍ방법 연구
4. 인공지능안전 기술 및 표준화 연구
5. 인공지능안전 관련 국제교류ㆍ국제협력
6. 32조에 따른 인공지능시스템의 안전성 확보에 관한

지원

➋ AI 악용 위험

➌ 사회적(시스템) 위험

AI 안전
AI Safety

AI 보안
AI Security

국가 안보
National Security

‘국민’을
AI와 관련하여
발생할 수 있는
위험으로부터
보호 & 신뢰 ‘상태’

위험 발생 ‘원인’

위험에 따른 ‘영향 범위’

➊ AI 불량 위험
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맺음말

 인공지능은 이미 현재 기술로서, 우리는 새로운 AI 생태계로 전환 중

인공지능의 모든 잠재적 위험에 대비한 안전하고 신뢰할 수 있는 AI 사회 준비 필요

 지금 세대가 “가장 이기적인 세대”로 전락할 위험성 존재

인공지능의 놀라운 혜택만 누리고 위험에 빠르게 대비하지 않을 경우

다음 세대를 위해 지속가능한 AI 안전 생태계를 미리 준비하지 못할 경우

 <지속가능한 AI 안전 생태계> 조성을 위해 모든 구성원이 참여해야 함

국민: AI 사회 시민으로서 AI 리터러시(역량 + 윤리) 함양

기업: 인공지능 활용에 있어서 진취적 도전과 책임감 있는 자세

정부: 국민 모두를 위한 인공지능 사회로의 전환에 빠뜨림 없는 노력

세계: 지속적 인류 공영을 위한 글로벌 연대와 포용적 성장 노력
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